Sicherheit in Sensornetzen am Beispiel von SWARMS
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Viele Forschungsarbeiteiber Sicherheit in Sensornetgeriber dem Zugriff Dritter ausgerichtet. Unésklich

zen gehen von recht unterschiedlicheraissen aus. sind Sicherheitsmal3nahmen beispielsweise zunaser]
Fur generischere A@¢ze muss man auf spezifische Folichen Austausch von Daten, der sicheren Datenaggrega-
derungen wie Géte mit besonderendhigkeiten (z.B. tion innerhalb des Sensornetzes oder beim Einsatz von
leistungs@hige Prozessoren) oder Basisstationen vemobilem Code. Generell muss dabei beachtet werden,
zichten und auf gleichwertige Gde setzen, die dyna-dass durch Sicherheitsmal3hahmen aufgrund der Berech-
misch unterschiedliche Aufgabdibernehmen &nen, nung immer Latenzzeiten und Energieverbrauctolth
wobei jedwede Kommunikation zwischen den Knotamd eventuell auch zagzliche Nachrichten zur Koordi-
drahtlos geschieht. Die Vermeidung komplexer und zeration der Sicherheitsmal3hahmen im Netzdbig wer-
brechlicher logischer Hierarchien wie netzweite Baunden.

strukturen oder zentrale Instanzen verbessert Skalierdar- Bereich mobiler Ad-hoc-Netze werden zahlreiche
keit und Robustheit. Um die Kosten pro @eniedrig zu vielversprechende Sicherheitsatee diskutiert, die un-
halten, muss momentan auch auf physikalisch manipuler anderem die Risiken der inherent unsicheren, draht-
tionssichere Géite verzichtet werden. losen Kommunikation und der Probleme, die durch
In dieses Umfeld ist auch das SWARMS-Projekt einzdas Fehlen einer Infrastruktur entstehen, betrachten.
ordnen. In diesem wird untersucht, inwieweit die Pr@&srundstzlich sind in Sensornetzen die gleichen Pro-
grammierung von problemorientierten Anwendungén fblemstellungen wie in Ad-hoc-Netzen zu beksich-
gemeinsam operierende Scmme von mobilen, funk- tigen. Datiber hinaus rassen jedoch weitere wichti-
vernetzten Sensorknoten auf der Basis eines Read/Wrife- Randbedingungen limksichtigt werden, was Si-
Kooperationsparadigmas unténztt werden kann [2]. cherheitsbsungen aus Ad-hoc-Netzen nur bedingt auf
Die Losung vieler Anwendungsprobleme setzt eine gl8ensornetzdibertragbar macht. Vor allem die extrem
bale oder mindestens regionale Sicht auf die eigene Ugeringe Leistungsthigkeit der Sensorknoten hinsicht-
gebung voraus. Daher fuldt die Kooperation der Kntieh vorhandenem Speicher, Rechenleistung und Ener-
ten in SWARMS auf einenVirtual Shared Informati- gie schliet etliche Sicherheifglungen aus. So sind zum
on SpacgVSIS), in dem der Zustand der Umwelt undBeispiel Verfahren, die auf asymmetrischer Kryptogra-
des Schwarmes selbst beschrieben ist und der in eipkie beruhen, in vielen Sensornetzen nicht nutzbar, da
Middleware implementiert wird. Dabei vérgt kein Sys- sie hohe Anspiche an Rechenleistung und Speicherplatz
temuber die gesamte Information des Schwarmes, vistellt. Weiterhin liegen Sensornetzen dynamische Topo-
mehr repasentiert jedes Gat einen Teilausschnitt dedogien mit potenziell extrem vielen Knoten zu Grunde.
VSIS. Uber Mechanismen zur Informationsverbreitungine Sicherheitélsung muss somit extrem skalierbar und
mittels adressenloser Kommunikation (Broadcast) sowigglichst selbstadministrierend sein, da beispielsweise
zum Verbergen der Verteiltheit durch Selbstorganisatidas manuelle Eiiifhren eines neuen kryptographischen
hinaus soll die Middleware die transparente Programmigehiissels bei tausenden Sensorknoten nicht effizient ge-
rung verteilter Anwendungen durch semiautomatisch&euert werden kann. Ebenfalls audi@den der Skalier-
Bewertung und Kontextuierung von Informationen, Irbarkeit und um einen dglichst gleichnaBigen Energie-
formationsaggregation sowie dynamische Aufgabenveerbrauch der einzelnen Knoten zu erreichen, sollten au-
teilung unterditzen. Rerdem Berechnungs- und Verkehrskonzentrationen im
Sensornetze kommen im Allgemeinen in einem unkoNetz vermieden werden. Da weiterhin Messwerte und
trollierbaren, nicht vertrauensdigen Umfeld zum Ein- Ereignisse abdngig von der Anwendung schnell veral-
satz, woraus sich ein eshter Bedarf an Sicherheit abten kbnnen, nlissen sie zeitnah kommuniziert werden,
leitet. Hierfur kdnnen die geliwuchlichen Sicherheitspri-was Sicherheitsmal3nahmen mit langen Berechnungszei-
mitive Authentifizierung, Integrétt, Vertraulichkeit und ten ausschlief3t. SchlieRlichiresen noch Datenaggrega-
Verfugbarkeit auch in Sensornetzen angewendet werdéon innerhalb des Netzes und der Einsatz mobilen Codes
Ihr Einsatz ist generell auf das Absichern des Netzes gpeim Entwickeln einer Sicherheitgung @ir Sensornet-



ze beiicksichtigt werden. gieverbrauch erreicht werden. Zislich sollte dieser
Obwohl bereits einige Sicherheitséatze speziell ir AnSatz noglichst generisch sein, um die Anforderungen
Sensornetze existieren, bieksichtigt unserer Kennt-an €in Sensornetz, bzw. der einzelnen Knotégihst

nis nach kein Ansatz alle der oben genannten Randggfing zu halten.

dingungen, bzw. es werden Vereinbarungen getroffdf},dém Vortrag wollen wir zuachst allgemein das Pro-
die nicht mit dem SWARMS-Konzept harmonieren. Slglemfeld der Sicherheit in Sensornetzen beschreiben und

berbtigen manche Arigze zwingend eine BasisstationYoraussetzungen und Limitationen aufzeigen. Im Haupt-
die als zentrale Instanz im Netz sicherheitsrelevante Alfll werden wir dann auf die beiden Paradigmen inhalts-
gabeniibernimmt [1, 3, 4, 5]. Weiterhin werden teilweiund situationsbedingter Sicherheit eingehen und erste
se logisch strukturierte Netze gefordert, die dynamistdfen zu ihrer Umsetzung vorstellen. Dabei soll es sich
Hierarchien im Netz bilden [1, 3], oder physikalisch mglicht um die Pasentation fertiger Konzepte handeln.

nipulationssichere Gate [1]. Vielmehr wollen wir erste konzeptionelle Aalz be-

Folglich ist fur SWARMS ein generischeres Sicherheits:
konzept erforderlich, welches die gegebenen Randbe
gungen bdicksichtigt. Grundatzlich nilssen immer die
spezifischen Einschnkungen von Ad-hoc-Netzen (unsi-.
chere Kommunikation, fehlende Infrastruktur, etc.), Sen-
sornetzen (Skalierbarkeit, Echtzeit-Anforderung, etc.Pl]
und der einzelnen Knoten (einges&hkter Speicher,
Rechenleistung, Energie, etc.) beksichtigt werden.
Dariiber hinaus ist es notwendig, ein flexibles Konzepg
zu entwickeln, in dem sich der Grad der Sicherheit
bei Bedarf variierendsst. Dies erigglicht insbesonde-

re einen der Anwendung angepassten Kompromiss zwi-
schen bedtigter Sicherheit und dem resultierenden Ener-
gieverbrauch. In diesem Zusammenhang diﬁerenziere[g]
wir hinsichtlich der beiden Dimensionénhaltsbasier-

te Sicherheitund situationsbasierte Sicherheiinhalts-
basierte Sicherheit gndet auf der Rmisse, dass un-
terschiedliche Inhalte auch unterschiedliche Sicherheitg}]
anforderungen haben. Zum Beispiel hat mobiler Co-
de ublicherweise viel bhere Sicherheitsanforderungen
als kommunizierte Messwerte oder Lokationsinformatio-
nen. Dies erraglicht es der Middlewareif unterschied-
liche zu kommunizierende Inhalte flexibel verschiede-
ne Sicherheitsgrade festzulegen. Situationsbedingte Si-
cherheit beschreibt unterschiedliche Sicherheitsanforde-
rungen abhngig vom internen Zustand des Sensornet-
zes und der Umwelt. Zwei Situationen, in denémr f
gleiche zu kommunizierende Daten (z.B. Lokationsin-
formationen der Knoten) verschiedene Grade an Sicher-
heit wiinschenswert sind, sind zum Beispiel die Lang-
zeitiberwachung von Deichen oder ditberwachung
der Planung eines terroristischen Anschlages. Hierbei
kann die Anwendung den génschten Grad der Sicher-
heit sowohl fir anwendungsrelevante Daten, wie atigh f
Daten, welche die Middleware zur internen Organisation
berbtigt, festlegen.

Sicherheit in Sensornetzen kommt anwendungaabig
eine unterschiedlich starke Bedeutung zu. Aus diesem
Grund sind wir davoniberzeugt, dass aufbauend auf
den Basisanforderungen, die immer beachtet werden
mussen, ein flexibles Sicherheitskonzept entwickelt wer-
den muss. Denn so kann der optimale Kompromiss zwi-
schen dem bditigten Grad an Sicherheit und dem Ener-

schreiben, die im weiteren Projektverlauf simulativ und
xperimentell evaluiert und weiterentwickelt werden sol-

gh. Auf diese Art und Weise soll eine Diskussion aus-
.geldst werden, da wir von der Wichtigkeit des Themas
Uberzeugt sind.
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