e

Y n
| o1 :d &) maximize ijxj
1 < —
s ! 4d5] .
] =

o : subject to Zw x; <c,
[ 24— Tl
} "‘ -

L ——

Algorithmen und Datenstrukturen 2

Sommer 2023

______#—-'f

Prom

.



«ILQO

3? Algorithmen und Datenstrukturen 2

& Sommersemester 2022
Nsc\*

Startseite Veranstaltungen Organisation v Kapitel v Kontakt Archiv

Neuigkeiten

Startseite Letzte Veranstaltungen

Vorlesung 12

Algorithmen und Datenstrukturen 2

Ubung 6

Die Vorlesung Algorithmen und Datenstrukturen 2 ist eine Wahlpflichtveranstaltung fir Vorlesung 11

Studierende der Informatik, Wirtschaftsinformatik, Informations- und Systemtechnik; auBerdem Vorlesung 10

Ist sie offen fur interessierte Studierende anderer Studiengange.

Algorithmen sind das methodische Herz der theoretischen und praktischen Informatik; Zeiten
Datenstrukturen ermoglichen die effiziente Umsetzung von Algorithmen und den effizienten

Zugriff auf Input- und Outputdaten. In dieser weiterfuhrenden Vorlesung werden die folgenden
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Die Zeit lauft!

* 150 Minuten

» 20 Aufgaben

* 100 Punkte

* 50 Punkte zum Bestehen
* Die Zeit |lauft!

Knut Donald, erster Studierender der Informatik
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30 Minuten spater:

* 6 sichere Punkte
* 10 hoffnungslose Punkte

* Noch 44 Punkte zum Bestehen
» Restliche Aufgaben...
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Nummer

Minuten

Punkte

2

32

3

3

40

10

32

32

9

3

40

10

Restliche Aufgaben

11

16

28

12

14

20

20

15

40

10

Kann Knut die Klausur bestehen?

13

16

16

24

10

Sandor Fekete | Knapsack-Probleme | AuD2 2023




Sortieren?

nach Wert (1%) sortieren:

i N6 W4 Wisiirzflo i3 8 Niefi10 |1 |14 |5 |11 |2
z 4 M8 Jte§20f)8 Bf40 40 §24 132 |20 |20 |16 |28 |32
pi B4 W5 oo f2 o 9 J4 §5 [3 |3 |2 |3 |3
n
> zix =120
Zpixi =44
=1
gg{%& lTJenﬁtz:th';i Sandor Fekete | Knapsack-Probleme | AuD2 2023
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Optimierungsvariante

Problem 1.2’ (MaxmuMm KNAPSACK).

Gegeben:
m n Objekte 1, ...,n mit jeweils Grofie z; Gewinn p,

m Grofienschranke Z

Gesucht:
Eine Menge
S c{l,..,n}
mit
Z i < Z
€S
und

Z pi; = Maximal
€S

NILyy

. % .
Technische
2 Sandor Fekete | Knapsack-Probleme | AuD2 2023

Sﬁ # Universitat
L) O -
® < Braunschweig
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Teilaufgaben?!

Problem 1.3 ( FracTioNAL KNAPSACK).

Gegeben:

m n Objekte 1,...,n mit jeweils Grofie z; > 0 Gewinn p; > 0
m Grofienschranke Z

Gesucht:

Fiir jedes Objekt ein Wert

sodass
n
E 2iXi < Z
i=1
und
n
E pix; = Maximal
i=1
,«u'?% .
. 2 TeC:hl'lle:tl.e Sandor Fekete | Knapsack-Probleme | AuD2 2023
™= Universitat

*%s Braunschweig
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Teilaufgaben?!

nach Wert (

Zi
Pi

) sortieren:

16

14

11

24

20

20

16

28

32

32
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Algorithmus

Algorithmus 1.4. (Greedy-Algorithmus)

Eingabe: iy eoey ZnaZa pia ceey pn
Ausgabe: x;, ...,x, € [0, 1]

mit

n
Z Zixi < Z
i=1

und

pixi = Maximal

n
=1

l
1: Sortiere {1,...,n} nach fTii aufsteigend;
Dies ergibt die Permutation n(1), ..., m(n).

Setze j = 1.
2: while (X!_, 2, < Z) do
3: Xr(j) =1

4: ji=j+1 »
i
L= 2ii—1 i)

5: Setze Xn(j) = -
n(J

6: return

. Technische

. oz s Sandor Fekete | Knapsack-Probleme | AuD2 2023
Universitat

Braunschweig
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Das klappt immer!

Satz 1.5. Algorithmus 1.4 liefert eine optimale Losung fiir Problem 1.3.

Beweis:

O.B.d.A.sei » z.; >Z -sonstnimmt man einfach alles.
1=1

(1) Wir bekommen eine zulassige Losung.
(2) Wir bekommen eine optimale LOsung.

o‘«"'&o
.2& “s% Technische
” " 13 . R andor Fekete | Knapsack-Probleme | AuD2 2023
S %’ Universitit | Knap |

Braunschweig
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(1) Zulassigkeit

Setze ] = 1.
. I - 16 | 10 |1 14 |5 11 |2
——— 2: while ( _lzﬂ()<Z)d z [f4 JI8 1 - 24 [32 |20 [20 |16 |28 |32
3. x,,(J).—l pi 4 M5 Jliof : 4 |5 |3 |3 |2 |3 |3
€ je=j+l \
Z - Z]:l Zﬂ'(i) i=1
5: Set = = o Xis = 0,6
e () Zn(j) 2 o =48
6: return
.
Sei 7™ der letzte Index, fiir den d1e while-Bedingung getestet wird.
jr—1
Dann 1st Z 2 (4) < Z und Zzw(i) > 4
i=1 1=1

J
1=1

1L
o'v’ &,

e
St la%t Technische
g b T4 - S Sandor Fekete | Knapsack-Probleme | AuD2 2023
S % %5 Universitit | Knap |
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(2) Optimalitat

e 5k n
’ ( \ J 2 Xipi < 2 X;pi

HH o

@ —
XL
— =
Pi -
<
sk

T

n
i=1
0
ked{l,...,n}:
ke{j",...,n}:
tedl,....j"}:

nicht optimal!

Tr(k) < To(k)
Tr(k) < (k)

Tr(e) > Ty

Sandor Fekete | Knapsack-Probleme | AuD2 2023
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Verallgemeinerung:. Mehrfachverwendung

Problem 1.6 (INTEGER KNAPSACK).

Gegeben:
m n Objekte 1, ...,n mit jeweils Grofie z; Gewinn p;
m Grofienschranke Z

Gesucht:

Fiir jedes Objekt ein Wert

mit
n
E Zixi < 72
=1
und
n
E pix; = Maximal
. i=1
o\" vy % h . h
:%. %i Te(E ms? ..e Sandor Fekete | Knapsack-Probleme | AuD2 2023
:‘ﬁ > 3 Universitat
+#4|% 45 Braunschweig

T

szc‘*
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Spezialfall: Alle Gewinndichten gleich

Problem 1.7.
Gegeben:

Gesucht:
Eine Menge
S Cc{l,...,n}
mit
Z i < Z
1eS
und

Z Z; = Maximal
€S

18



Spezialfall des Spezialfalls: Grofdenschranke treffen

Problem 1.8 (SuBser Sum).

Gegeben:

Gesucht:
Eine Menge
S c{l,...,n}
mit
Z i =2
=

Sandor Fekete | Knapsack-Probleme | AuD2 2023
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Spezialfall®: Partition

Problem 1.9 (PARTITION).

Gegeben:

m n Objekte 1, ..., n mit jeweils Grofe z;

Gesucht:
Eine Menge
S c{l,...,n}
mit
E 3 — E l Zj
€S €S
5% %E Lel':l\.llz:.:::t:i Sandor Fekete | Knapsack-Probleme | AuD2 2023
‘}5 #s Braunschweig

T

szcY‘
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Beispiel

Beispiel 1.10.
Partition fir {z1,...,29} = {7,13,17, 20,29, 31, 31, 35,57}
Gesamtsumme: 240

Finde Aufteillung in zwei gleiche Teillmengen!

Sandor Fekete | Knapsack-Probleme | AuD2 2023

21



Ein Bild hilft

Beispiel 1.10. T UL
Partition fiir {z1, ..., z0} = {7,13,1%20,29,31,31, 35, 57}
Gesamtsumme: 240 - -

Sandor Fekete | Knapsack-Probleme | AuD2 2023
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Keine Losung?!
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Enumerationsprinzip

57
35 35
31 31 31 31
31 31 31 31 31 31 31 31
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Enumerationsprinzip

57

*Exponentiell viele Falle!
*Wie geht das systematisch?
*Wo kann man Arbeit sparen?

Sandor Fekete | Knapsack-Probleme | AuD2 2023
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Alltagsanwendung: xkcd #287

MY HOBBY:
EMBEDDING NP-(OMPLETE PROBLEMS IN RESTRURANT ORDERS

T — e T—

{ CHOTCHKIES RESTAURAWT tfggﬁm‘mﬁg

«— APPENZERS — \ L EXACTLY? UHH..

MIXED FRUIT 2.15 HERE, THESE PAPERS ON THE KNAPSACK /
PROBLEM MIGHT HELP YOU OUT.

FRENCH FRIES 2.75 \ LISTEN, I HAVE Six OTHER

HOT WINGS 3.55 SOMETHING ON TRAVELING SALESNAN?
MOZZAREUA STICKS  H.20

SAMPLER PLATE 5.80 % Q wb%
—— SANDWICHES ~— |

L BF

~ AS FAST AS POSSIBLE. (F (DURSE. WANT /

,«lLQ

e
St la%t Technische
g b T4 - S Sandor Fekete | Knapsack-Probleme | AuD2 2023
S % %3 Universitit | Knap |
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‘ 0 -

,,:ﬁz **¢ Braunschweig
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2 Dynamic Programming
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ldeen

57
Dynamic 35/\35
Programming T T
31 31 31 31

» Bestimme erreichbare Zahlen » Zeige Unerreichbarkeit von Zahlen
 Vorwarts: Nimm Zahlen hinzu » Ruckwarts: Schlie3e Zahlen aus

MNILy
v, %

*Eé 2 Technische
-] W - Sy Sandor Fekete | Dynamic Programming | AuD2 2023
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Dynamic Programming fur Anfanger

* Wieviel ist das?
T+1+1+1+1+1+1+ 1+ 1+ +1 41 =13

* Und das?
1+1+1+1+1+H1+H1+H1H1+H1+H1 414141 = 13+1 = 14

» Dynamic Programming:
* Nicht von vorn losen
» ZwWischenergebnisse merken

Sandor Fekete | Dynamic Programming | AuD2 2023
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Beispiel

Beispiel 2.1
{z1,..., 29} = 17,13, 17,20, 29, 31, 31, 35, 57}

Bestimme alle Zahlen, die als Teilsummen erreichbar sind!

* Bestimme erreichbare Zahlen
« Vorwarts: Nimm Zahlen hinzu

30



l l Eel'spiel

{z1,...,29} = {7,13,17, 20,29, 31, 31, 35,57}

. 1, falls x mitzy,...,z; erzeugt werden kann
L (x,i) =

0, sonst

_—

243

37
o1 2 3 3 5 6 7 .. 13 14 15 16 17 18 19 20 ... 240

1L
TR

5> Universitat

A %+ Technische
gﬁ %’i Sandor Fekete | Dynamic Programming | AuD2 2023
® {\5’ Braunschweig
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Allgemeiner

1, falls x mitzy,...,z; erzeugt werden kann

0, sonst

, o1 2 3 3 5 6 7 .. 13 14 15 16 17 18 19 20 ... 240
l
1 ;-0—0—% 0 +130 0 0 0 .0
— ) 0 0 0413 O 0 0 0 1 ... 0
3
F(x,i-1)=1= L(xi) =1 L(x-zi,i—-1)=1= L(x,i) =1
§% :'%% Te":hnis?l?.e Sandor Fekete | Dynamic Programming | AuD2 2023
B e

v'Q\

ONscH
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Algorithmus

Algorithmus 2.2 . (Dynamic Programming fiir SUBSET Sum).

Eingabe: Zahlen zy,....z, mit )., 2, = Z
Ausgabe: Boolesche Funktion . : {0, ...,Z} x{0,...,n} — {0, 1}
(

. . 1, falls x mit z1, ..., Z; erzeugt werden kann o
mit . (x,1) = 1 NFlo1 233567 .0 13 14 15 16 17 18 19 20 .. 240

0, sonst

\

2: for (x=1) to Zdo
3 SL(x,0):=0;

for (x =0)toz;—1do
L (x,i) =L (x,i—1);

12: return

. Technische

- S Sandor Fekete | Dynamic Programming | AuD2 2023
Universitat | Dy g 9 |

Braunschweig
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Korrektheit

Satz 2.3 = Algorithmus 2.2 st das Problem Susser Sum. Die Laufzeitist O(Z - n).

Beweis. |Induktion iiber die Anzahl der Elemente 7.

Induktionsanfang: Initialisierung korrekt fur n=0. 0 1 233567 .. 13 14 15 16 17 18 19 20 .. 240

—

Induktionssannahme: (x,i—1) korrekt fiir alle i

—

Induktionsschritt: Erzeugung von X mit z1, ..., Z;.

e e

(I) z; wird nicht verwendet = x kann mit z,...,z;_1 erzeugt werden.

(II) z; wird verwendet = x — z; kann mit z1, ..., z;_1 erzeugt werden.

,«u'?% .
. Technische
% Universitit

O .
% Braunschweig

Sandor Fekete | Dynamic Programming | AuD2 2023
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Laufzeit

Algorithmus 2.2 . (Dynamic Programming fiir SUBSET Sum).

Eingabe: Zahlen zy,....z, mit )., 2, = Z
Ausgabe: Boolesche Funktion . : {0, ...,Z} x{0,...,n} — {0, 1}
(

. . 1, falls x mit z1, ..., Z; erzeugt werden kann
mit . (x,1) = 1

0, sonst

1: Z(0,0):=1
2: for (x=1) to Zdo
3:
4: for (i=1) tondo
5: LfJor(x=0)toz;—1do
6 L (x,i) =L (x,i—1);
7: for (x =1z;) to Zdo
8
9

if ((#(x,i—1)=1)O0R (L ((x-z),i—1) =1)) then
L (x,0) :=1;
10: else

11: F(x,i) := 0;

12: return

Technische e ————

Sandor Fekete | Dynamic Programming | AuD2 2023
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Effizienz?!

57

Dynamic A

; 35 35 14}
Programming 31/\31 31/\31 )

O(nZ) 31/\31 31/\31 31/\31 31 31

e

*Exponentiell viele Falle!
*Wo sparen wir Arbeit?

Z Klein im Vergleich zu 2" : viele Duplikate gespart
/ grold im Vergleich zu 2" viel unnotige Arbeit

ié 2  Technische
” " 13 - e Sandor Fekete | Dynamic Programmin AuD2 2023
S %3 Universitit | Dy g 9 |

< Braunschweig
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Fragen

» Wie lasst sich das Prinzip verallgemeinern?
» Wie geht das fur Knapsack?

» Wie geht das fur andere Probleme?

37



2.2 Dynamic Programming
fur Knapsack

Algorithmen und Datenstrukturen 2
Sommer 2023

ProW

———————

s
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Fragen

» Wie lasst sich das Prinzip verallgemeinern?
» Wie geht das fur Knapsack?

» Wie geht das fur andere Probleme?

39



Knapsack

m Objekte 1, ...,n
m Kosten z1, ..., 2,

[] NUtzen p], coey pn

40



Von Subset Sum zu Knapsack

1, falls x mitzy,...,7; erzeugt werden kann P (x i)
9

L (x,1) :{

0, sonst

der hochste Nutzen

_ * O 1 2 3 3 5 6 7 .13 14 15 16 17 18 19 20 ... 240
l
O(1 0 0 0 0 0 0 O o 0 O o o o0 o o 0 * . o
1 0000001 00 0 006 0 0 0 o der sich mit den Objekten
211 0 0 0 0 O 0 1 1 O O O O o0 o 1 0
3(1 0 O O O 0 0 1 1 O O O 1 0O O 1 0 . . .o
1,...,ierzielen ldsst

wenn die Kosten auf x begrenzt sind

—

NILyy

vy % .
Technische
2 Sandor Fekete | Dynamic Programming | AuD2 2023
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Beispiel: Knapsack

Beispiel 2.4 (Knapsackproblem).
Se1 Z = 9 und seien folgende sieben Objekte gegeben:

l 1 2 3 4 S

2

3

6

S

42




P(x, i)
der hochste Nutzen

der sich mit den Objekten 1

w——

Dynamic Programming fur Knapsack

,,,,,

i erzielen lasst

e ————

wenn die Kosten auf x begrenzt sind

2. Objekt i 1st nicht zu teuer, bringt aber keine Verbesserung

\o 1 2 3 45 6 7 8 9
0 M 00000 0 00 _"0F
1 O [ 6l 68 B 6 6 [ [l
2 [0 [ [el 6 6 [11 [1 [l [id [if
3D DEREEME v o (4 04
4 |[0 ol 6 B @ [ o 11 14 15
spol@[E [ 11 11 121 14 15
6 [0 0 [ B[ [ Ll [ G4 15
71010161 [6] 6 11 11 12 14 15

3. Objekt i 1st nicht zu teuer und bringt eine Verbesserung
Sandor mic Programming | AuD2 2023




Systematisch!

,,Bellman-Rekursion*

1. Obijekt i ist zu teuer fiir Kostenschranke x, falls z; > x

2. Objekt i 1st nicht zu teuer, bringt aber keine Verbesserung

3. Objekt i 1st nicht zu teuer und bringt eine Verbesserung

1L
o '?"e

~N O bW N = O
ajajajaja
alajalsiE

-~ BRI

Universitat

A %+ Technische
:ﬁ %2 Sandor Fekete | Dynamic Programming | AuD2 2023
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Historie

Preface

DYNAMIC The purpose of this work is to provide an introduction to the mathe-

PROGRAMMING matical theory of. multi-stage decision processes. Since these constitut.e

a somewhat formidable set of terms we have coined the term “dynamic

BY programming’’ to describe the subject matter. Actually, as we shall see,

the distinction involves more than nomenclature. Rather, it involves a

certain conceptual framework which furnishes us a new and versatile

mathematical tool for the treatment of many novel and interesting

problems both in this new discipline and in various parts of classical

analvsis. Before expanding upon this theme, let us present a brief
discussion of what is meant by a multi-stage decision process.

RICHARD BELLMAN

1957 e FE—

The functional equations which arise in this way are of a novel type,
completely different from any of the functional equations encountered
in classical analysis. The particular one we shall employ for purposes
of discussion in this chapter is

PRINCETON UNIVERSITY PRESS (1) fx)= Max [g@y) +h(x—y) +flay + b(x—y))].

0=sy==x
PRINCETON, NEW JERSEY

where g and » are known functions and a and b are known constants,
satisfying the condition 0 << a, b < 1.

Technische

- S Sandor Fekete | Dynamic Programming | AuD2 2023
® Universitit | Dy g 9 |

¥ Braunschweig
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Algorithmus

Algorithmus 2.5 (Dynamic Programming fiir Knapsack)

Eingabe: zi,...,2,,Z, P1,...Pn

Ausgabe: Funktion P: {1,..,Z}x{1,...,n} > R; (x,i) — P(x,i) X
mit P(x,i) = max lel pjy; mit _llzjyj < x, fiiry; € {0,1} i

toZ do ] 0

1

2

3

4

)

6

7

MNILy
v, %

$ .
e 7 Tec.hms?h.e Sandor Fekete | Dynamic Programming | AuD2 2023
¥ » Universitat

»1|*45  Braunschweig

46



Korrektheit und Laufzeit

Satz 2.6  Algorithmus 2.5 berechnet besten Losungswert fiir das Rucksackproblem in einer
Laufzeit O(nZ).

Algorithmus 2.5 (Dynamic Programming fiir Knapsack)

Eingabe: zi,...,2,,Z,p1,..-Pn
Ausgabe: Funktion P:{1,...,Z}x{1,...,n} - R; (x,i) — P(x,i) l

Induktion!

1. Obiekt i ist zu teuer fiir Kostenschranke x. falls z; > x

2. Obiekt i ist nicht zu teuer, bringt aber keine Verbesserung

l l
mit P(x,i) = max Y, pjyj mit Y, z;y;j < x, fiiry; € {0,1}
i—1 =1

J_

Ohiekt 7 ict nicht 71 tener nnd hrinot eine Verhescernino

: Jor (x =z;) to Zdo
O(nZ) : if (P(x—2z,i—1)4 p;) > P(x,i—1)) then

P(x,i) := P(x—z,i—1) + p;
else
P(x,i) := P(x,i—1)

N ON D0 B W N = O

T — ————

‘Q"LQO
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Sparsamer?!

Limitierender Faktor bei Dynamic Programming?

 Laufzeit? * *

OmnZ
» Speicherplatz! (%)
|dee:

* Nicht ganze Tabelle speichern
* Nur die relevante Zelle

48



Sparsamer!
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0O 0 0 0 0.0 0 0 0 0

0. [01.[6L[6
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. . O)f 108 16
glamlt nur erledigte Werte 3 B B @B ~BT
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Algorithmus (sparsamer)

Algorithmus 2.7  (Dynamic Programming fiir Knapsack - sparsamer)

Eingabe: zi,...,7,,7Z, p1,...Pn
Ausgabe: Funktion P : {1 LZyx{1,..,n} > R; (x,i) > P(x,i)

mit P(x,i) = max Z pjy; mit Z z;yj < x, fiiry;j € {0, 1}
| =1

,«11.1,
<&
<
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Korrektheit und Laufzeit

Satz 2.8  Algorithmus 2.7 berechnet besten Losungswert fiir das Rucksackproblem in einer
Laufzeit O(nZ).

S —— e — —

Algorithmus 2.5 (Dynamic Programming fiir Knapsack)

Algorithmus 2.7  (Dynamic Programming fiir Knapsack - sparsamer)
Eingabe: zi,...,2,,Z, p1,..-Pn

Ausgabe: Funktion P : {1 o ZY X {1, ...,n} > R; (x,i) > P(x,i)

Eingabe: z,,...,2,,Z,p1,...Dn
mit P(x,i) = max Z pjy; mit Z zjyj < x, fiir y; €{0,1} Ausgabe: Funktion P : {1 LZyx{1,..,n} > R; (x,i) — P(x,i)

mit P(x,i) = max Z pjy;j mit Z zjyj < x, fiiryj € {0,1}

fJor (x =2z;) to Zdo
if (P(x-zi,i—1)4+ p;) > P(x,i—1)) then
P(x,i) := P(x—z;,i—1) + p;
else
P(x,i) := P(x,i—1)
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2.3 Andere Beispiele fur
Dynamic Programming

Algorithmen und Datenstrukturen 2
Sommer 2023
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Langste konvexe Kette

®
Gegeben:
® o
Punktmenge ® °
® ®
° ®
o o ® ® ®
Gesucht:
o o ® o o
Langste konvexe Kette ® ®
o ®
® ® ®
® ® ¢
®

1
o I'-Q >
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ldee

1.| Enumeriere Startpunkt e R

1.1]JEnumeriere Endpunkt

1.1.1.Betrachte lobere/und Kette G
1.1.1.1jFur jedes Punktepaar:

1.1.1.1.1.Ermittle besten Vorganger
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Optimale Triangulation

Gegeben:

,Einfaches” Polygon
(mit zusammenhangendem Rand)

Gesucht:
Optimale Unterteilung in Dreiecke

durch ,Diagonalen”

Idee:

1.Berechne fur alle (gerichtete) Diagonalen
1.1.0Optimiere Uber moglich dritte Punkte

o""
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Andere geometrische Probleme

CCCG 2014, Halifax, Nova Scotia, August 11-13, 2014

On the Chromatic Art Gallery Problem

Sandor P. Fekete* Stephan Friedrichs*

Michael Hemmer*

Joseph B. M. Mitchell'

Christiane Schmidt*

Abstract

For a polygonal region P with n vertices, a guard cover
S is a set of points in P, such that any point in P can be
seen from a point in S. In a colored guard cover, every
element in a guard cover is assigned a color, such that
no two guards with the same color have overlapping
visibility regions. The Chromatic Art Gallery Prob-
lem (CAGP) asks for the minimum number of colors
for which a colored guard cover exists.

We discuss the CAGP for the case of only two colors.
We show that it is already NP-hard to decide whether
two colors suffice for covering a polygon with holes, even
when arbitrary guard positions are allowed. For sim-
ple polygons with a discrete set of possible guard loca-
tions, we give a polynomial-time algorithm for deciding
whether a two-colorable guard set exists. This algo-

Figure 1: An example polygon with n = 20 vertices.
A minimum-cardinality guard cover with n/4 guards
(shown in white) requires n/4 colors, while a minimum-
color guard cover (shown in black) has n/2 + 1 guards
and requires only 3 colors.

Theorem 4.1 For a simple polygon P with n vertices
and £ discrete gquard locations L, it can be decided in
polynomial time whether there is a 2-colorable guard set.

Figure 7: Solving a subproblem (e, I') by combining so-
lutions for subproblems (e’,I") and (e”,T'").
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2 Branch-and-Bound

Algorithmen und Datenstrukturen 2
Sommer 2023
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3.1 Motivation
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Enumerationsprinzip

57

Dynamic /\ Branch and

35 35
Programming T T Bound
31 31 31 31

*Exponentiell viele Falle!
*Wie geht das systematisch?
*Wo kann man Arbeit sparen?
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Zur Erinnerung: Subset Sum
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Dynamic Programming

Satz 2.6  Algorithmus 2.5 berechnet besten Losungswert fiir das Rucksackproblem in einer
Laufzeit O(nZ).

Algorithmus 2.5 (Dynamic Programming fiir Knapsack)

Eingabe: zi,...,2,,Z,p1,..-Pn
Ausgabe: Funktion P:{1,...,Z}x{1,...,n} - R; (x,i) — P(x,i) l

Induktion!

1. Obiekt i ist zu teuer fiir Kostenschranke x. falls z; > x

2. Obiekt i ist nicht zu teuer, bringt aber keine Verbesserung

l l
mit P(x,i) = max Y, pjyj mit Y, z;y;j < x, fiiry; € {0,1}
i—1 =1

J_

Ohiekt 7 ict nicht 71 tener nnd hrinot eine Verhescernino

: Jor (x =z;) to Zdo
O(nZ) : if (P(x—2z,i—1)4 p;) > P(x,i—1)) then

P(x,i) := P(x—z,i—1) + p;
else
P(x,i) := P(x,i—1)

N ON D0 B W N = O
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Branch-and-Bound

Branch and
Bound

« Beschneide Enumerationsbaum
» Verfolge Mindest- und Maximalwerte
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Historie

1960
T've always loved numbers': Meet the
VOLUMEBC ON OJ}:;I]%]?O TRIC f\B ground-breaking grandmother of
. Australian mathematics

PROGRAMMING PROBLEMS /30 / By Lauren Day

By A. H. LAxD AND A. G. Doic Posted 8 Oct 2018, updated 10 Oct 2018

In the classical linear programming problem the behaviour of continuous,
nonnegative variables subject to a system of linear inequalities is investigated.
One possible generalization of this problem is to relax the continuity condi-
tion on the variables. This paper presents a simple numerical algorithm for
the solution of programming problems in which some or all of the variables
can take only discrete values. The algorithm requires no special techniques
beyond those used in ordinary linear programming, and lends itself to
automatic computing. Its use is illustrated on two numerical examples.

1. INTRODUCTION

THERE 1s A growing literature [1, 3, 5, 6] about optimization problems
which could be formulated as linear programming problems with additional
constraints that some or all of the variables may take only integral values.
This form of linear programming arises whenever there are indivisibilities.
It is not meaningful, for instance, to schedule 3—-7/10 flights between two
cities, or to undertake only 1/4 of the necessary setting up operation for
running a job through a machine shop. Yet it is basic to linear programming
that the variables are free to take on any positive value,! and this sort
of answer is very likely to turn up.

In some cases, notably those which can be expressed as transport prob-
lems, the linear programming solution will itself yield discrete values of
the variables. In other cases the percentage change in the maximand? from
common sense rounding of the variables is sufficiently small to be neglected.
But there remain many problems where the discrete variable constraints
are significant and costly.

Until recently there was no general automatic routine for solving such
problems, as opposed to procedures for proving the optimality of conjec-
tured solutions, and the work reported here is intended to {ill the gap.
About the time of its completion an alternative method was proposed by
Gomory [5] and subsequently extended by Beale [1]. Gomory’s method

EEE———

1 Or more generally, any value within a bounded interval.

-
2 We shall speak throughout of maximisation, but of course an exactly analogous AI Ison G ra nt Harcou rt AO

argument applies to minimisation.
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3.2 Methodik
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ldeen

Grundideen:
1. Enumeriere die moglichen Teilmengen 1n einem Enumerationsbaum

2. Behalte den Zielfunktionswert 1m Auge:
e Untere Schranke: Erreichter Zielfunktionswert im ganzen Baum

e Obere Schranke: Erreichbarer Zieltunktionswert im jeweiligen Baum
3. Beide Schranken sollten moéglichst einfach und schnell zu berechnen sein

4. Wenn der erreichbare Wert 1in einem Teilbaum kleiner bleiben muss als der im ganzen
Baum bereits erreichte, konnen wir den aktuellen Teilbaum abschneiden

_quI.Q
v %
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1. Enumerationsbaum

e Probiere nacheinander fiiri = 1,...,7, ob x; = O oder x; = 1
0 e Wir gehen die Moglichkeiten baumartig durch:

Nein Ja e Laufe DFS-miB ig durch den Baum, d.h. arbeite die Entscheidungen im Stack ab.

——

X1 X1
NW Nein Ja
i X2 X2 X2 X2
Nein 2 92 Nein ~<Ja Nein—~Ja Nein—~Ja

X3 X3 X3 X3 X3 X3 X3 X3

Nein . Ja NeinJa Neimda Neinda Neinda Nein~Ja Neinda Neimda
X4 X4 X4 X4 X4 X4 X4 X4 X4 X4 X4 X4 X4 X4 X4 X4

—

,«lLQ
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4. Einsatz von Schranken - Grundidee

e Untere Schranke: Bisher erreichter Zielfunktionswert im ganzen Baum

Nein

Was sind geeignete Schranken?

,qu.Q
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2. Geeignete Schranken - Knapsack

e Untere Schranke: Bisheriger Bestwert fur Greedy (ganzzahlig)

Nein ® Obere Schranke: Lokaler erreichbarer Bestwert fiir Greedy (fraktional)

_ 6 M+ Wisiizllo I3
Nein z B4 (s Wishi2offs 40
pi B4 W5 Woffo W2 Jf0

Zn: pix; =44
i=1

6 W4 W3z lo i3 Jr15e
4 I8 W20 48 fh4ofr40:
4 s oo W2 ffofto:

Xj5 = 0,6
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3. Berechnung von Schranken

* Untere Schranke: Bisheriger Bestwert fiir Greedy (ganzzahlig)

® Obere Schranke: Lokaler erreichbarer Bestwert fur Greedy (fraktional)

‘“Q

On

v'Q\Q'

sce

Universitat

3 ‘2 Technische
h %
W3R 22s Braunschweig

Heuristik:

Relaxierung: Schnell und optimal zu I6sen durch groBBere Losungsmenge

—

15

8

14

11

40

40

20

28

B3 E ™ EE
. W4 Q8 Wieff20f)s Jf40
. 04 s Wiofle W2 o

Zn: pixi =44
i=1

10

9

f16 | 10
24 | 32
4 15

Schnell zu I6sen, aber nicht notwendig optimal
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3. Berechnung von Schranken |l

— | S: positiv fixiert (x; = 1

0 S : negativ fixiert (x; = 0)
/\ Bisherige Entscheidungen fixieren Teilmenge!

/xz\ Zi 6 7 5 O 4
6

= =
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3.3 Durchfuhrung
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Beispiel: Knapsack

Beispiel 2.4 (Knapsackproblem).
Se1 Z = 9 und seien folgende sieben Objekte gegeben:

l 1 2 3 4 S

Z; 2 3 6 7 5

Di 6 5 8 9 6

/2



Untere Schranke: Greedy (ganzzahlig)
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Obere Schranke: Greedy (fraktional)

Damlt ZzeS Xidj = 9 EzeS XiPi = 11 +3 u 8




Gesamtbeispiel

/2\ /2\ /2\ 2
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Gesamtbeispiel
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Gesamtbeispiel
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Gesamtbeispiel
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Gesamtbeispiel
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Gesamtbeispiel

% Technisch
7 = el Sandor Fekete | Branch-and-Bound | AuD2 2023
! > Universitat

,#3|%%5  Braunschweig
Nsce

30



Gesamtbeispiel
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Gesamtbeispiel
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Algorithmus

Algorithmus 3.1 (Branch-And-Bound als Unterroutine).

Eingabe: z1,...,2,,7Z, p1,...Pn (global: Kosten/Nutzenwerte, Kostenschranke)
P (bester bekannter Losungswert)
{ (ndchster Index, iiber den verzweigt werden soll)
xi=bfirj=1,..,0—1mitb; € {0, 1} (bislang fixierte Bindrvariable)
{—1 n {—-1 n
Ausgabe: max{Z bijpj+ 2 xjpj| 2 bjzj+ X xjzj < Z, x; € {0, 1}}
j=1 j=t j=1 j=t

Also: Losung des Knapsackproblems mit den ersten € — 1 Variablen fixiert
1: procedure BRANCH-AND-BOUND(?)

2: if (621 bjzj > Z) then return > unzuldssig
j=
3: Compute L := LB(b1,...,bs_1)
4: if L> Pthen P :=L > Losungswert verbessert
5: if (€ > n) then return > Blatt im Baum erreicht
6: U:=UBWby,...,be—1) > (Obere Schranke berechnen)
7: if (U > P) then
8: by := 0; BRANCH-AND-BoOUND(€ + 1);
9: by := 1; BRANCH-AND-BOUND(€ + 1);
10: return
Technische  WOMWNI- . F-rorrw: oy o7 p 7 ————

Universitit
4 o
Braunschweig
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Satz

Satz 3.2 Algorithmus 2.10 (als rekursiv arbeitende Unterroutine) berechnet eine optimale

Losung fiir das Knapsackproblem in einer Worst-Case-Laufzeit O(2" f(n)), wobei f(n) die Zeit
fiir die Berechnung der oberen Schranke ist.

Beweis. Es werden systematisch alle Teillosungen durchprobiert. (Dabel werden Teilmengen nur
dann ausgelassen, wenn sie erwiesenermallen unzulidssig sind (Zeile 2) oder keine Verbesserung
bringen (Zeile 4)

Die Zahl der Rekursionsaufrufe (Schritt 9 und 11) ist insgesamt 2", die sonstigen Berechnungen
bendtigen jewells f(n).
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3.4 Ausblicke
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Historie

ECONOMETRICA

VoLuME 28 July, 1960 NUMBER 3 e ————————— — - : : ' — - - , e D —— — . . —

AN AUTOMATIC METHOD OF SOLVING DISCRETE
PROGRAMMING PROBLEMS

By A. H. Laxp anDp A. G. Doic l . I N TROD UCTION

In the classical linear programming problem the behaviour of continuous,
nonnegative variables subject to a system of linear inequalities is investigated.

One possible generalization of this problem is to relax the continuity condi- TH E RE I S A gr OWin g literature [ ‘ ’ 3 ’ 5 ’ 6] abOUt Optimization prOblemS

tion on the variables. This paper presents a simple numerical algorithm for
the solution of programming problems in which some or all of the variables

e e ey e which could be formulated as linear programming problems with additional

automatic computing. Its use is illustrated on two numerical examples.

constraints that some or all of the variables may take only integral values.

THERE 1s A growing literature [1, 3, 5, 6] about optimization problems . . . . . . . . e
hich could be f lated as li i bl ith additional

ottt oo s th oot ke oty ntegl vl This form of linear programming arises whenever there are indivisibilities.

This form of linear programming arises whenever there are indivisibilities. . . . .

e e s 1, for instance, to schedule 3—7/10 flights between t

cit;Zsr,]oor T: at?rl:;lertakeof)xrll; zll;l:eof (zhsec rfecesiaw settinggupS o;e:z?:n K)(:' It ls nOt meanlngfu » Or lns ance N O SC e e - - g S e ween wo

running a job through a machine shop. Yet it is basic to linear programming . . )

that the variables are free to take on any positive value,! and this sort - d k l 1 4 f th tt t f

o anowr s very Hely i up cities, or to undertake only 1/4 of the necessary setting up operation for
In some cases, notably those which can be expressed as transport prob- . . . .

lems, the li i luti ill itself yield discret lues of — - 9 h Y - b l

th varibls I the s he pecentae chane n the masimands rom running a job through a machine shop. Yet 1t 1s basic to linear programming

common sense rounding of the variables is sufficiently small to be neglected.

But th i bl here the discret iabl traint g e, o g

st andcosly. that the variables are free to take on any positive value,! and this sort
Until recently there was no general automatic routine for solving such

problems, as opposed to procedures for proving the optimality of conjec- . .

tured solutions, and the work reported here is intended to fill the gap. Of anSW'er lS Ve ry hke]y to turn up.

About the time of its completion an alternative method was proposed by - -

Gomory [5] and subsequently extended by Beale [1]. Gomory’s method

1 Or more generally, any value within a bounded interval.
2 We shall speak throughout of maximisation, but of course an exactly analogous
argument applies to minimisation.
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Knapsack-Probleme

0-1-Knapsack Fraktionales Knapsack

A — —

" n
Nax E L Pi max E XT;Di
i=1 i=1

=1 i=1

N —— ——8
Schwieriger Einfacher
v'«‘f?"c :
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(Ganzzahlige und lineare Optimierungsprobleme

Ganzzahliges Lineares
Optimierungsproblem Optimierungsproblem
n n
max E T;Di Max E LiPq
a1y +... F+anr, <b aj;1xy +... +apr, < b
a1 i +... “das,z, < by a1 +... +awmxT, < by
ami1 +... Fapnx, < b, A1y +... tamax, < by

T; © {O, 1} T; € [Ov 1]

CT— —

Beweisbar schwer zu losen Beweisbar effizient losbar
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Ganzzahlige Optimierungsprobleme: Matching

Gegeben: Ein Graph G=(V,E)

4.0 \
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Gesucht: Ein grof3tmogliches Matching M in G:
eine moglichst grol3e Menge disjunkter Kanten
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Ganzzahlige Optimierungsprobleme: Vertex Cover

Gesucht: Ein kleinstmogliches Vertex Cover S 1n G:
eine moglichst kleine Menge von Knoten,
die alle Kanten uberdecken
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Lineare Optimierungsprobleme: Vertex Cover

Gegeben:Ein Graph G=(V,E) 4\\ Ganzzahli g?'
Yo = 5
E Yo = 4
veV
Gesucht: Ein kleinstmogliches Vertex Cover S 1n G: Relaxierung

eine moglichst kleine Menge von Knoten,
die alle Kanten uberdecken
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oln) o () gb

Qb SC{l
h %?7‘%

4 Approximation

Algorithmen und Datenstrukturen 2
Sommer 2023

Prof. Dr. Sandor Fekete
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4.1 Motivation
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Laufzeit?

O(nZ) O(2" f(n))

BRUTE-FORCE DYNAMIC
5 6 SOL-UT1ON: PROGRAMMING
| Nummer 2 3 4 16 4 ' ALGORHHMS‘
20 Minuten 32 40 8 O (n ’ )
10 5 - 4
3
3 Punkte 10
13
g 32 1 12 T
40 5 28 | [20 | [1© "
/ 9 3 5 24 0
32 |9 . 14 2
2 5 20 15
3 40 estehen?
10

Ziel: Vielleicht nicht die bestmogliche Losung, sondern eine gute, aber dafur schneller...?!

1L
o e,

> Universitat

3, %+ Technisch
:% %'i cchnische Sandor Fekete | Approximation | AuD2 2023
& Braunschweig
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4.2 Greedy und Approximation
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Braunschweig

Greedy: 2
— 0

k=
ek
1l
N —

Beispiel 4.1: Knapsack

-

Algorithmus 4.2 GREEDY

Eingabe: 21,...,2,,2,p1,...,Pn
Ausgabe: S C {1,...,n} und Gy

mit

Zzz‘SZ

1€S

und
Go = sz- = Mazximal
1ES

. Sortiere {1,....,n} nach % aufsteigend;

Dies ergibt die Permutation (1), ...,m(n).
Setze 7 = 1.
while (j <n) do
if ( 3;11 Zr(i)Tr(i) T Zr(j) S Z) then
Tu(j) =1
7:=7+1
return

Sandor Fekete | Approximation | AuD2 2023
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Verbesserung?!

Algorithmus 4.3 GREEDY('

, Eingabe: 21,...,2,,2,p1,...,Pn
Greed 2 AR Rad (Sl IS
Ausgabe: S C {1,...,n} und Gy

p*: N

mit

ZZiSZ

1€S

und
Go := sz- = Maximal
1€S
1: Sortiere {1,....,n} nach * aufsteigend;
Dies ergibt die Permutation (1), ..., 7(n).
Setze 7 = 1.

2: while (j <n) do
3: if ( Z;ll Zr(i)Tr() T Zn(j) S Z) then
4: Tr(j) =
Z: D:
:2 - 6
7:

o .'0(

,.;5 2 Technische
-] " 13 - Sy Sandor Fekete | Approximation | AuD2 2023
3 o :"sﬁ Universitit | App |
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**¢ Braunschweig
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Wie gut ist das allgemein?

’

Algorithmus 4.3 Greedy-Approximation
Eingabe: zi,...,2,,2Z,p1,...,Pn

Aue: S CA1,... i % nd Wert G, == ) .o s

2:

Satz 4.4. Algorithmus 4.3 berechnet eine Losung mit Gg;
im Vergleich mit dem Optimalwert OPT gilt: G}, Z?OPT.

@) 6
@D < ctionakD= (@) + i < G+ @) CD)

vo . 0(

» Universitat

v s
th

o >’ v v& .
fﬁ %'& Tec.hmsFl'.l.e Sandor Fekete | Approximation | AuD2 2023

(S v
%
3 »
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4.3 Approximationsalgorithmen
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Approximation
@

Definition 4.5 (Approximationsalgorithmus).

1. Fiir einMaximierungsproblem MAXJist ein Algorithmus ALG ein

c-Approximationsalgorithmus fiir MAX, wenn fiir jede Instanz I von MAX

a) ALG in polynomieller Zeit in der Grofie von I eine zuldssige Losung mit Wert

ALG liefert

b) fiir den Vergleich mit dem zugehorigen Optimalwert opT(I) gilt
(dabei ist]c < 1}

2. Entsprechend fiir wiederum:

a) ALG liefert in polynomieller Zeit in der Grofle von I eine zuléssige Losung mit
Wert ALG(])

b) es gilt fiir den Vergleich mit dem zugehorigen Optimalwert oPT(/ ):
(dabei ist

,«lLQ
v

. Technische

v - S Sandor Fekete | Approximation | AuD2 2023
N> Universitit | App |

O .
*s Braunschweig
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4.4 Bessere Approximation

Technische

. - Sandor Fekete | Approximation | AuD2 2023
Universitat | App |

Braunschweig
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ldeen:

« Verwende die k wertvollsten Objekte aus einer Optimalldsung.

» Wende Greedy auf den Rest an.
 Der Fehler ist durch ein Objekt beschrankt.

Wie findet man die k wertvollsten Objekte?

- Enumeriere alle Teilmengen der GréBe k! — O n" Teillmengen

‘QJILQ
v, %

o, % i
:% %’z‘ Technische Sandor Fekete | Approximation | AuD2 2023

u%§ M > Universitat

L) .
»1|*45  Braunschweig
ONscw
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Bessere Approximation von Knapsack

Algorithmus 4.6 GREEDY

Eingabe: 21, ..., 2,, Z,p1, ..., pn |Parameter k fixiert]
Ausgabe: S C {1 ,nymit ) . o2 < Z und Wert G, := ) ;g Di

z < en

L Gy, = maz{Gif>;cs pil+ GrEEDY ({=]i ¢ S}JZ — s =) {pili ¢ 5}

5: Update S;
6: return Gi, S

i€S

NILy
VO "O( ~
5 2  Technische
". Z . s u Sandor Fekete | Approximation | AuD2 2023
3 %’ Universitit | App |

Braunschweig

[ & 2 ) »
o 95| F3e
70 v 'Q\~
Nsce

104



GUtegaranéie

'

Satz 4.7. GREEDY} ist ein (1 k}rl)-Approa:z'matz’onsalgorithmus.

Definition 4.5 (Approximationsalgorithmus).
1. Fiir ein Maximierungsproblem MAX ist ein Algorithmus ALG ein
c-Approximationsalgorithmus fiir MAX, wenn fiir jede Instanz I von MAX

Nicht 2", sondern n? Q a) ALG in polynomieller Zeit in der GroBe von I eine zuldssige Losung mit Wert
ALG liefert

b) fiir den Vergleich mit dem zugehorigen Optimalwert opT(I) gilt: ALG(I) >
c-OPT(I) (dabei ist ¢ < 1)

T

k+2) - also polynomiell.

(a) Die Laufzeit ist nicht mehr als O(n

1L
o'v’

&
v

A %+ Technische
b & o Y. Sandor Fekete | Approximation | AuD2 2023
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Gutegarantie
-

Satz 4.7. GREEDYy ist ein (1 k_lH)-App'roa:z'mationsalgom’thmus.

Ukt (1+1)

Betrachte OPT mit S* C {1,...,n}.

S*| =< k — JOPT wird gefunden.

NILzy
v, %

A %+ Technische
< ﬁ 4 (& . oz 5o Sandor Fekete | Approximation | AuD2 2023
u'ﬁf » Universitat
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% Braunschweig
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Zusatzbemerkungen

Man kann zeigen:

e Fiir GREEDY}, ist der Faktor (1 k}rl) bestmoglich.

e Wenn man Gy in Zeile 4 von Algorithmus 4.6 durch Gj, ersetzt, bekommt man

einen Approximationsalgorithmus mit Giitegarantie (1 k}r2)

1L
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Universitat
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Approximationschemata

Man sieht: Fiir jedes feste € > 0 gibt es einen polynomiellen Algorithmus fiir Knapsack,
der eine (1 — €)-Approximation liefert. Das motiviert:

Definition 4.8 (PTAS). Ein polynomielles Approximationsschema (Engl.: Polyno-
mialtime approximation schemMspmblem ist ei-
ne Familie von Algorithmen, die fiir jedes beliebige, aber feste ¢ > 0 einen
Approximationsalgorithmus (bzw. liefert.

Korollar 4.9. {GREEDYy | k € N} st ein PTAS fiir Knapsack.

1L
o e,

Universitat

A %+ Technisch
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4.4 Ausblicke
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Approximationsfaktoren

0-1 Knapsack Traveling Salesman Min

3 5 6 Beispiel fiir CH-Heuristik
1 Nummer 2 16 4
20 Minuten 32 40 8 3
; 10 5 2 4
3 Punkte 10 x —_—
13 '
. 32 1| [12 % ‘)
—1 [0 5 28 | 20 | [10 )5
9 3 9 24 My
9
32 3 14 4
2 5 20 15
] [
10 Example Subproblem (TSP)
e T ———

Technische
Sandor Fekete | Approximation | AuD2 2023

Universitit
Braunschweig
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it dem Schicksal hadern
—

uf Gliick vertrauen

art arbeiten

—
rwartungen zuriickschrau

5 Komplexitat

Algorithmen und Datenstrukturen 2
Sommer 2023

Prof. Dr. Sandor Fekete
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5.1 Die Klasse P: ,Perfekte” Algorithmen
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Erwunschte Eigenschaften von Algorithmen

Ziele: Ein ,perfekter” Algorithmus sollte E fetiGmaipiSnaljs s ﬂ

1.immer: fur jede beliebige Instanz
2.schnell: iIn polynomieller Zeit

3.optimal: eine bestmogliche Losung

liefern.

Achtung:
Das klassifiziert Probleme,

einen Algorithmus mit polynomieller Laufzeit gibt, der immer eine optimale Lésung findet. nicht A|90r|thmen!

Definition 5.1. Ein algorithmisches Problem II gehort zur Klasse P, wenn es fiir 11

—

NILy

v %

3 %&, Technische

v - S Sandor Fekete | Komplexitat | AuD2 2023
AN > Universitit | P |
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¢ Braunschweig

<

&)

'%

* v
)

7
szc

113



Das Dreieck der Perfektion
O

3. optimal

' .
Kanitel
g

rKapitel ;' Exakte Algorithmen: Heuristiken:
- o Dynamic Programming Greedy_0O
rKapitel 3‘ Branch-and-Bound

R o

Gehort 0-1 Knapsack zu P?

Approximationsalgorithmen: -
:& %Q'; Le“:hnis?h.e Sandor Fekete | Komplexitat | AuD2 2023 Greedy—k Kapltel 4
niversitat .
’{q, Braunschweig

=

o N >
v"ﬁ v’ 9
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5.2 Die Klasse NP: ,NachPrufen®

115



Nachprufen!

Beispiel 1.10. T UL
Partition fiir {z1, ..., 2o} = {7,13, 17 24,29, 31,31, 35, 53};

Qe ®an*

Gesamtsumme: 240

1L
TR

A %+ Technische
3% %’i Sandor Fekete | Knapsack-Probleme | AuD2 2023

U‘.ﬁ N> Universitat

v .
»71|*45  Braunschweig
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Keine Losung?!

1L
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A Technische
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Enumeration

0
Nein Ja
X1 X1
NW Nein Ja
Nein *2 Ja . X2 . X2 . X2
_/\ Nﬂn Ja I\lm Ja W
R X3 X3 X3 X3 X3 X3 X3
Nein . Ja NeinJa Neinmda Nein~Ja Neinda Nein~Ja NeinJa Neimda
—
*Exponentiell viele Falle!
-Kann man Arbeit sparen?
5%1??%% Teﬂ‘it:::f';e Sandor Fekete | Knapsack-Probleme | AuD2 2023
Eﬁ%’ lBJraunsci:wteig

T

ONscHs
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P vs. NP
Clay Mathematics Institute

dedicated to increasing and disseminating mathematical knowledge

@ news prize problems events researchers students awards schools workshops about cmi

home / millennium prize problems /

II I search

Millennium Prize Problems

The Hodge Conjecture
e e e
The Riemann Hypothesis
Yang-Mills Existence and hMass Gap
Navier-Stokes Existence and Smoothness

The Birch and Swinnerton-Dyer Conjecture

Announced 16:00, on Wednesday, May 24, 2000
Collége de France

. Technische

. S Sandor Fekete | Komplexitat | AuD2 2023
Universitat | P |

Braunschweig
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Feinheilten

* Definition der Klasse NP uber schnelle Verifizierbarkeit ist anschaulich.

» Eine formalere Definition (GUber nichtdeterministische Turingmaschinen)
lernt man in Theoretischer Informatik.

» Genau genommen sind Probleme in der Klasse NP Entscheidungsprobleme:
Gibt es eine Losung?

» Die zugehorigen Optimierungsprobleme kann man aber durch eine Reihe
von Entscheidungsproblemen losen:
v Gibt es eine Losung mindestens vom Wert OPT?

120



5.3 EIn Belsplel mit Logik
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Beispiel 5.5: Knapsack

<1 — P1 — 100110
<2 — P2 — 100001

Beispiel 5.5. 23 = p3 = 10101

Wir betrachten die folgende Knapsack-Instanz 24 =ps = 10010

mit n = 12, z; = p;, Z = 111444 und 2 =ps = 1001

den folgenden Objekten: o =pe = 1110

<7 — Pv — 200

28 = P]g = 100

Gibt es eine Menge S C {1,...12} mit } ;. g2i = > .cgpi = Z7 29 = Do = 20)

210 = P10 = 10

211 = P11 = 2

(% Technische “12 = P12 = 1
%?j g?:ﬂﬁiﬂfifeag Sandor Fekete | Komplexitit | AuD2 2023 —— —_—

szc‘*
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Beispiel 5.5: Beobachtungen
o\ T 1. Ziffer: Man muss 1 oder 2 auswahlen, 1= P1 =
1V L1 . . I
aber nicht beide. Rg = P2 =
e 2. Ziffer: Man muss 3 oder 4 auswahlen, 23=p3= |
L2 Vb aber nicht beide. 2a=p1= L
1

3. Ziffer: Man muss 5 oder 6 auswahlen, %5 = P5 =

r3 V T3 . .
° ° aber nicht beide. 26 = Pg =

4. Ziffer: Man muss 1, 3 oder 6 auswahlen, dann 1 =Pr =
kann man mit 7 und 8 den Wert 4 erzeugen. g = P8 =

($1 V Ty V 56_3) 5. Ziffer: Man muss 1, 4 oder 6 auswahlen, dann 29 = P9 =
kann man mit 9 und 10 den Wert 4 erzeugen. 210 = P10 =

(TTV 29 V 23) 6. Ziffer: Man muss 2, 3 oder 5 auswahlen, dann “11 = P11 =
vV b2 VLS kann man mit 11 und 12 den Wert 4 erzeugen.] *~12 = P12 =

—

(33‘1 V T9 \/33_3)

[LLEC I

1L
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A 2 Technische
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Beispiel 5.5: Aquivalenz

__ <1 = P1 =
T1V Z2 = P2 =
__ <3 = P3 =
T2 VT2 <4 = P4 =
B A A @ = s —
T3 V I3 L B
Konkret: Jede Losung der logischen Formel entspricht 6 = P6 =
iney Losung der Instanz SUBSET SUM — und umgekehrt. <7 = P71 =
(1 V 22 VIS : ) T
Allgemein: FUr jede logische Formel dieser Art lasst sich 2o = po —
(x1 V T2 vsehell eine aquivalente Instanz von Susset Sum konstruieren. 0
<10 = P10 =
Also: Wenn wir einen ,perfekten” Algorithmus fur SUBSET 211 = P11 = %
(1 V x2 VSwyrhaben, dann kénnen wir auch schnell entscheiden, ob 29 = Pl = 1
eine logische Formel losbar ist. —
39'«11'?0“:- echnische 111444
i%é %‘; E’:‘:g:;ﬁ:’%}eig Sandor Fekete | Komplexitat | AuD2 2023
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5.4 3SAT
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Das Logikproblem 3SAT

Definition 5.6. (3-Satisfiability (3SAT))

Gegeben: Eine Boolesche Formel, zusammengesetzt aus:

e n Boolesche Variablen z1, ..., z,,, aus denen wir Literale £; der Form x; oder
1 bilden konnen.

e m Klauseln, jede zusammengesetzt aus genau drei Literalen C; = (£;1V {2V
fj,g) mit 1 <7 < m.

Gesucht: Eine alle m Klauseln erfiillende (engl: satisfying) Wahrheitsbelegung der n
Variablen.

N1Ly

# Universitit
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ol Braunschweig
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Wie schwer sind 3SAT und KNAPSACK?

A

(T1 V22 VIZ)A (21 VT2V T3) A (T1 V 22 V T3)

Satz 5.9. Wenn 0-1-KNAPSACK € P 1ist, dann ist auch 3SAT € P.

Satz 5.12 (Satz von Cook 1971). Wenn 3SAT € P, dann gilt P = NP.

Korollar 5.11. Wenn Knapsack € P, dann qilt P = NP.

1L
o’« &,

21 L KNAPSACK 10
<2 — P2 — 100001
<3 — P3 10101

4’;
7.

A — [J/

:p5

p6

100

20
210 = P10 = 10
211 = P11 = 2
212 = P12 =

® Universitit

O .

*¢ Braunschweig
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5.5 Konsequenzen
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Algorithmen  und Investmentbanker

Ziele: Ein ,perfekter” Algorithmus liefert Ziele: Ein ,perfekter® Finanzberater ist ein

3. eine optimale Losung. 3. Investmentbanker.
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GCOOD & CHEAP wonNT BE FAST 9
GCOOD & TAST woNn'TBE CHEAP

peecll TAST & CHEAPswoON'T BE GOOD




Die Komplexitatslandschatft

NP-schwer

NP-schwer

NP-vollstandig

= NP-vollstandig

P=NP

Komplexitat

Sandor Fekete | Komplexitat | AuD2 2023
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Das Bild fur Knapsack

) [ O
3. optimal _
3. optimal
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Umgang mit schwierigen Situationen

Personlichkeitsprofile:

Ziel: Algorithmus fur NE-sciiweres Problem

(A) Mit dem Schicksal hadern und diskutieren

(B) Auf Gluck vertrauen

3. eine optimale Losung. (D) Erwartungen zuriickschrauben

A) Komplexitatsanalyse: Spezialfall nicht NP-schwer?

Exakte Algorithmen:
Dynamic Programming

B) Heuristiken: raten und hoffen

(C) Exakte Algorithmen

Approximationsalgorithmen:

—

D) Approximationsalgorithmen: ,,gut” statt ,,optimal*“
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5.6 Ausblick
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Vertex Cover

Gegeben:Ein Graph G=(V,E)

Gesucht: Ein kleinstmogliches Vertex Cover S 1n G:
eine moglichst kleine Menge von Knoten,
die alle Kanten uberdecken

1L
o™ e,
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Entscheidungskomponenten

ail\/$_1 ZEQVQ?Q $3\/£E_3

(21 V 23 V T3) (x1 VT3 V7I3) (T1 V 22 V 23) (T1 V 22 V T3)
g%‘%% Li‘:t::ft:i Sandor Fekete | Komplexitat | AuD2 2023
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Reduktion von 3SAT auf VERTEX COVER

/ A r3$AT‘

(1 Vaxa VI3) AN (@1 VZ2VZT3) A (Tr Ve Vas) A\ (T1V e VT3)

L

Satz 6.4. Vertexr Cover ist NP-schwer.
4

Sandor Fekete | Komplexitat | AuD2 2023
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Optimierungsmethoden
fur
hoherdimensionale Packprobleme

Sandor P. Fekete
TU Braunschweig
s.fekete@tu-bs.de
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7 Hashing

Algorithmen und Datenstrukturen 2
Sommer 2023

met Pr. Sandor Fekete
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Aufgabenstellung
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Bottleneck for U.S. Coronavirus Response:

The Fax Machine

Before public health officials can manage the pandemic, they must deal with
a broken data system that sends incomplete results in formats they can't
easily use.

—=9-
= 0" = = =9

¢
‘Rﬁi
¢

-—-“

By The New York Times Updated July 16, 2020, 12:06 A.M. E.T.

f
1
f

=g
—=9-

ﬁ New
TOTAL CASES
¥ 10,000 cases Texas cases —
| 295,423 4
ﬁﬁ 5.000 N— DEATHS Stacks of coronavirus test results at
ﬁ 7-day 3 5 82 the Harris Cf)unty Public Health
ﬁ SNEIRES y # department in Houston. They
ﬁ ; . sl | | | Includes confirmed and probable i arrived by mistake and had to be
March April May June July cases where available /]?{ sent to other jurisdictions
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Aufgabenstellung

T ﬁU ﬁs
0

- Menge U potentieller Schliissel sehr groB,
aktuelle Schliisselmenge S jeweils nur kleine Teilmenge des
Universums (im allgemeinen S nicht bekannt)

- ldee: durch Berechnung feststellen, wo Datensatz mit
Schliissel = gespeichert

- Abspeicherung der Datensatze in einem Array 1" mit Indizes
{0,1,...,m — 1}: Hashtabelle

- Hashfunktion A liefert fiir jeden Schliissel x € U eine Adresse

m-1 in Hashtabelle, d.h. h: U — {0,1,...,m — 1}. )

3 ";Q¢
‘sz Technische
¥ Universitit
& Braunschweig

142



/.2 Aufgabenstellung
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Aufgabenstellung

Dynamische Verwaltung von Daten, wobei jeder Datensatz
eindeutig durch einen Schliissel charakterisiert ist

Viele Anwendungen bendétigen nur einfache
Daten-Zugriffsmechanismen (dictionary operations):

@ Suche nach Datensatz bei gegebenem Schliissel x
search(x)

@ Einfiigen eines neuen Datensatzes d mit Schliissel x
insert(x, d) (abgekiirzt insert(x))

@ Entfernen eines Datensatzes bei gegebenem Schliissel x
delete(x)

Menge potentieller Schliissel (Universum) kann sehr groB sein!
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Alternativen

Sei n :=|S]|.
@ Balancierte Suchbaume (AVL-Biume, B-Biaume):
dictionary operations haben Komplexitiat O(logn)

@ Hashing:
fiir alle Operationen mittlere Komplexitat O(1)

Belegungsfaktor

Quotient (G := n/m heiBt Belegungsfaktor oder Auslastungsfaktor
einer Hashtabelle der GroBe m.

Mittlerer Aufwand fiir dictionary operations als Funktion in (3
abschatzbar
— Anzahl aktueller Schliissel geht nur indirekt in Aufwand ein
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Herausforderungen

Anzahl moglicher Schliissel viel groBer als Hashtabelle, also

U| >>m
@ Hashfunktion muss verschiedene Schliissel 21 und x> auf
gleiche Adresse abbilden.

@ x1 und x> beide in aktueller Schliisselmenge
— Adresskollision

Hashverfahren gegeben durch:

@eine Hashtabelle,

@eine Hashfunktion, die Universum der moglichen Schliissel auf
Adressen einer Hashtabelle abbildet,

@eine Strategie zur Auflosung moglicher Adresskollisionen.
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Anforderungen

Gute Hashfunktionen sollten:

@ surjektiv sein, d.h. den ganzen Wertebereich umfassen,

@ die zu speichernden Schliissel (mdglichst) gleichmaBig
verteilen, d.h. fiir alle Speicherpldatze 7 und j sollte gelten

h=1(2)| = [h=H(H)I,
@ effizient berechenbar sein.
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/.3 Hashfunktionen
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Divisions-Rest-Methode

Divisions-Rest-Methode

h(m)zmmodm::m—[iJ-m

Beispiel: m=11, $={49, 22, 6, 52, 76, 34, 13, 29}

Hashwerte: /#1(49)= 5
h(22)= 0
ho6) =
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Wahl von m

Problem: Daten oft nicht gleichverteilt!

Beispiel: Texte in Zahlen ubertragen, oft viele Leerzeichen,
bestimmte Worter haufiger etc.

Wichtig: geeignete Wahl von m

@ m Zwelerpotenz: x mod m wahlt nur die letzten log m Bits

@ m Primzahl: £ mod m beeinflusst alle Bits
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7.4 Kollisionen
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Auftreten von Kollisionen

Zur Erinnerung:

Im Allgemeinen unvermeidbar, dass Kollisionen auftreten, denn aus

N >> m folgt Existenz eines Speicherplatzes z mit
h=1(i)| > N/m.

Frage:

Sei n := |S|. Wie wahrscheinlich sind Kollisionen bei n << m?

Geburtstagsparadoxon

Bei wie vielen (zufallig gewahlten) Personen ist es wahrscheinlich,
dass hiervon zwei am selben Datum (Tag und Monat) Geburtstag
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Geburtstagsparadoxon

A nna h me. Day Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec Birthday Rank
1 m—
@ Daten unabhangig : orn oo
@ Prob(h(xz) = j)=1/m : -
Prob(i-tes Datum kollidiert nicht mit den ersten ¢ — 1 Daten, wenn -
. . . . —(72—1 10
diese kollisionsfrei sind)= = 7(73, ) "
Intuition: ;; MEEEY
1
Egal welche Speicherplatze die ersten : — 1 Daten belegen, g :
m — ¢ + 1 der m Moglichkeiten sind gut. - z
1 2 1 z; Bottom 10 excl. 2/28
PrOb(n Daten kO”ISIonSfI‘eI) = -2 Mm—<... Mm—_n 3 Data represents the # of
m m m “ Sistos between 1673
Beispiel: m = 365 z o
Prob(23 Daten kollisionsfrei) ~ 0.49 2 s vy
: . 31 VizWiz
Prob(50 Daten kollisionsfrei) ~ 0.03 e
NUMDEr o1 people |
e —————
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Geburtstagsparadoxon (verallgemeinert)

Prob(2m!/? Daten kollisionsfrei) =

m — 1 m — m1/?2 m — 2mt/? 11

< 1 m—m1/2 ml/2 — (1 1 m Nl
— m B ml/2 T e

Hashing muss mit Kollisionen leben und benotigt Strategien zur
Kollisionsbehandlung!
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Kollisionbehandlung

Verschiedene Arten der Kollisionsbehandlung:

@ mittels verketteter Listen
(links)

@ mittels offener Adressierung
(rechts)
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7.5 Verkettung von Uberlaufern
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Verkettetung: Realisierung

Realisierung:

Jede Komponente der Hashtabelle enthalt Zeiger auf paarweise
disjunkte lineare Listen. Die i-te Liste L(7) enthalt alle Schliissel

r € S mit h(x) = 1.

Vorteil: Alle Operationen werden unterstiitzt und
n > m ist méglich. (Fiir n >> m jedoch Rehashing

ratsam) Nachteil: Speicherplatzbedarf fiir Zeiger

@ search(x): Berechne h(x) und suche in Liste L(h(x)).

@ insert(x) (nach erfolgloser Suche): Berechne h(x) und fiige x
in Liste L(h(x)) ein.

@ delete(x) (nach erfolgreicher Suche): Berechne h(x), suche x
in Liste L(A(x)) und entferne .
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Beispiel

Beispiel: m =7 und h(x) = x mod m
S =1{2,12,5, 15,19,43,53}

0 1 2 3 4 5 6
1 ii
15 2 53 12
N ® ,
43 5
. |
19
®
— —
v'«u;?&t .
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Analyse

Bei zufalligen Daten und ideal streuenden Hashfunktion gilt fiir

P 1 i-tes Datum kommt in Liste L(j)
Y7 1 0 sonst

Prob(Xz-j - ].) =1

m

— E(Xy) =1 5 +0- 52 =2

m m

X; = X1 + -+ Xn; zahlt Anzahl Daten in Liste L(7).
E(Xj) = E(Xy; + - 4+ Xpj) = E(Xy5) + -+ E(Xn;) =
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Analyse (2)

@ Erfolglose Suche in Liste L(j):

Inklusive nil-Zeiger durchschnittlich 1 + * = 1 + 3 Objekte

betrachten
Beispiel: Fiir n = 0.95 - m ist dies =~ 1.95.

@ Erfolgreiche Suche in Liste L(j) der Lange /:

Jede Position in der Liste hat Wahrscheinlichkeit 1/7, also
%(1 +2 4. _|_€) E—I—l
Durchschnittliche L|stenlange hier: 1
(Liste enthalt sicher das gesuchte Datum, und die anderen

n — 1 Daten sind zufillig verteilt.)

Also erwartete Suchdauer (1 + 21 +1) =1+ 2t ~ 1+ g
Beispiel: Fur n = 0.95 - m ist dies ~ 1 475.

n—1
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7.6 Offene Adressierung
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7.6 Offene Adressierung

Technische

. - Sandor Fekete | Hashing | AuD2 2023
Universitat | gl

Braunschweig

162



Anforderungen

Zur Erinnerung;:

Im Kollisionsfall nach fester Regel alternativen freien Platz in

Hashtabelle suchen (Sondierungsfolge). . .
t(0,)) t(2,))

Voraussetzung: Auswertung von h gilt als eine Operation.

t(z,7) := Position des i-ten Versuchs zum Einfligen von Daten x
mit h(x) = J

Anforderung an Funktion ¢:
@ auch t in Zeit O(1) berechenbar

° ¢(0,5) =
@ t(-,7):{0,...,m —1} — {0,...,m — 1} bijektiv
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Operationen

@ search(z):
— Berechne j := h(x).
— Suche z an den Positionen ¢(0,7),...,t(m —1,7).

— Abbruch, wenn x gefunden oder freie Stelle entdeckt (kein
Datum mit Schliissel x).

@ insert(x) nach erfolgloser Suche:
Freien Platz finden (sonst Overflow) und
x dort einfligen.

@ delete(x) nach erfolgreicher Suche:
Das Datum kann nicht einfach entfernt werden, da
search frithzeitig Liicken finden wiirde und eine
Suche falschlicherweise als erfolglos abbrechen konnte.
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L oschen?!

Problem: Datum kann bei Operation delete(x) nicht ohne weiteres
geloscht werden.

Ausweg: Speicherplatz/Position als besetzt, noch nie besetzt oder
wieder frei markieren.

— Suche wird nur an Positionen mit Markierung noch nie
besetzt vorzeitig abgebrochen.

Problem: Im Laufe der Zeit keine Position mehr, die mit noch nie
besetzt markiert ist.

— Hashing wird ineffizient.

Offenes Hashing nur bei Anwendungen mit search und insert.
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Sondieren

@ Lineares Sondieren
@ Quadratisches Sondieren
@ Multiplikatives Sondieren

@ Doppeltes Hashing

Hilfsmittel bei der Analyse: ideales Hashing
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LiIneares Sondieren

t(i,7) == (i +j) mod m
Beispiel: m =19 und j = h(z) =7

Sondierungsfolge:
7, 8,9, 10, 11, 12, 13, 14, 15, 16, 17, 18,0, 1, 2, 3,4, 5, 6

Problem: Clusterbildung

Tendenz, dass immer langere zusammenhangende, belegte
Abschnitte in der Hashtabelle entstehen, sogenannte Cluster
— erhohte Suchzeiten
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Problem des Linearen Sondieren

Beispiel: m = 19, Positionen 2,5,6,9,10,11,12,17 belegt

h(z): 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

landet an

Position: 0 1 3 3 4 7 7 7 3 13 13 13 13 13 14 15 16 18 18
. 1 1 2 1 3 1 5 1 1 1 2
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ldeales Hashing

Wunsch:
/Zu jedem Zeitpunkt haben alle Positionen die gleiche

Wahrscheinlichkeit, besetzt zu werden.

Beobachtung:

Das geht numerisch nicht genau, im Beispiel 11 freie Platze, 19
mogliche Hashwerte, also alle Wahrscheinlichkeiten k/19, nicht

k/11.

Modell des idealen Hashings:

Alle () Méglichkeiten, die n besetzten Platze fiir m Schliissel
auszuwahlen, haben die gleiche Wahrscheinlichkeit.

Lineares Sondieren ist weit vom idealen Hashing entfernt.
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Quadratisches Sondieren

t(,5) ==+ (=1)"** - |51 ]? mod m
Sondierungsfolge:
GoiH+12, 512 5 +22 522 5+ (P52 5 — (M5h)?

Beispiel: m =19 und j = h(z) =7

Sondierungsfolge:
7, 8, 6, 11, 3, 16, —2 23 -9 32 -—18
=17, =4, =10, =13, =1,

43 29 56 —42 71 =57 88 —74
=5 =9, =18, =15 =14, =0, =12, =2
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Quadratisches Sondieren (2)

Frage: Ist t(-, 7) fiir alle 7 und m bijektiv?

Nein, aber immer wenn m = 3 mod 4 und m eine Primzahl ist

(Beweis: Zahlentheorie)

Besser als lineares Sondieren, aber fiir groBes m sind die ersten
Werte noch nah an j
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Multiplikatives Sondieren

Hier: h(z) = x mod (m — 1)+ 1 und damit in {1,...,m — 1}

t(¢,7) =1-7 modm,1<i<m-—1

Hashwerte 1,...,m — 1
Beispiel: m =19 und j = h(z) =7

Sondierungsfolge:
- 7 14 21 28 35 42 49 56 63

i-j mod19 7 14 2 9 16 4 11 18 6

i 70 77 84 91 98 105 112 119 126
i-j md19 13 1 8 15 3 10 17 5 12
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Multiplikatives Sondieren (2)

Frage: Ist t(-, 7) fiir alle 7 und m bijektiv?

Nein, aber immer wenn m Primzahl und 7 # 0
Beweis: Durch Widerspruch!
Falls nicht, gibtes 1 <171 <1 <m —1 mit
il-jE’iQ-j mod m
— j-(iz—il)EO mod m

= 7 - (22 —11) ist Vielfaches von m

= Primfaktorzerlegung von j - (i — 1) muss m enthalten

Widerspruchzu 1 <31 <m—-1,1<1 -1 <m-—1
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Doppeltes Hashing

Sei hi(z) = mod m und ha(z) =2 mod (m — 2) + 1.
i-te Position fiir x: hi(z) +7-ho(z) modm,1<i<m-—1

Beispiel: m = 19 und x = 47

h1(47) =47 mod 19 =9 und hy(47) =47 mod 17+ 1 = 14

Sondierungsfolge:
0, 4, 18, 13, 8, 3, 17, 12, 7, 2, 16, 11, 6, 1, 15, 10, 5, O, 14
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Doppeltes Hashing (2)

Beobachtung:
i - ho(x) durchlauft fiir 1 <7 <m —1 die Werte 1,...,m — 1 in
irgendeiner Reihenfolge, erganzt wird 0 = 0 - ha(x)

Durch den Summanden hi(x) wird der Anfang zufallig verschoben.

Doppeltes Hashing kommt dem idealen Hashing am nachsten.
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Zusammenfassung

@ Auch die beste Hashfunktion kann Kollisionen nicht ganz
vermeiden, deshalb sind Hashverfahren im Worst Case
ineffiziente Realisierungen der Operationen search, insert,
delete.

@ Im Durchschnitt sind sie jedoch weitaus effizienter als
Verfahren, die auf Schliisselvergleichen basieren.

@ Die Anzahl bendtigter Schritte zum Suchen, Einfiigen und
Entfernen hangt (im Durchschnitt) im wesentlichen vom
Belegungsfaktor, d.h. dem Verhaltnis von Anzahl aktueller
Schliissel zur GroBe der Hashtabelle, ab.
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/.7 Kryptographie
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Veranderte Ziele

* TJext codieren:
1.Berechtigter Empfanger soll Nachricht entschlisseln kdnnen.
2.Unberechtigter Empfanger soll Nachricht nicht entschlisseln konnen.

(A[BIC]DIETF[G[H] I [J[K]L[M]
SR EEEEEEEEEER
IN[o]P[Q[RTs[T[UlvIw[x[Y]Z]

H(E|L|L|O

oz} §§ § }
R|Y[Y|B
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Veranderte Ziele

Deterministisch, d.h. dieselbe Nachricht ergibt
Immer den selben Wert.

Hashwert lasst sich schnell berechnen.

SEHR schwer eine Nachricht mit demselben
Hashwert zu generieren.

SEHR schwer zweil Nachrichten mit demselben
Hashwert zu finden.

Ein kleine Anderung in der Nachricht andert das
Ergebnis so stark, dass man aus den
Hashwerten nicht auf ahnliche Nachrichten
schlielden kann.

1
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Digest

DFCD 3454 BBEA 788A 751A
696C 24D9 7009 CA99 2D17

0086 46BB FB7D CBE2 823C
ACC7 6CD1 90B1 EE6E 3ABC

8FD8 7558 7851 4F32 D1Cé6
76B1 79A9 ODA4 AEFE 4819

FCD3 7FDB 5AF2 C6FF 915F
D401 COA9 7D9A 46AF FB45

8ACA D682 D588 4C75 4BF4
1799 7D88 BCF8 92B9 6A6C

Input
cryptographic
Fox > hash
function
The red fox cryptographic
jumps over ——P> hash
the blue dog function
The red fox cryptographic
jumps ouer ——» hash
the blue dog function
The red fox cryptographic
jumps cevr —P> hash
the blue dog function
The red fox cryptographic
jumps oer —> hash
the blue dog function
T ————————————

————————
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