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Integritat von Daten
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R Sicherungsmechanismen in
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“geschlossenes WLAN"
MAC-Adressen Zugriffskontrollisten

Wired Equivalent Privacy (WEP) Verschlusselung

Benutzerauthentifizierung .
Definiert im
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I/' Wired Equivalent Privacy Verschlusselung

Nachricht
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}B'ﬂ Wired Equivalent Privacy Verschlusselung
Nachricht l Priifsumme
XOR

[Schliisselstrom = RC4(LV, Schliissel)

Initialisierungsvektor geheimer
(24 Bit Zahl) WEP-Schliissel
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I Benutzerauthentifizierung (Shared Key)
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. Abfangen der ESSID

. MAC-Adressen Zugriffskontrollisten

. Wired Equivalent Privacy (WEP) Verschliusselung
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. Denial of Service (DoS) im WLAN
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ISchlﬁsselstrom = RC4(1V, Schlﬁssel)‘
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ISchlﬁsselstrom = RC4(1V, Schlﬁssel)‘

Initialisierungsvektor geheimer
(24 Bit Zahl) WEP-Schlissel
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ISchlﬁsselstrom = RC4(1V, Schlﬁssel)‘

Initialisierungsvektor geheimer
(24 Bit Zahl) WEP-Schlissel

Datentransferrate von 5Mb/s = 436 Datenpakete/s mit je 1500 Bytes
Nach 12 Stunden Dateniibertragung => mehr als 2?* Datenpakete {ibertragen
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Schwachstellen in den Sicherungsmechanismen

}B'ﬂ Wired Equivalent Privacy Verschlusselung
P = bekannter Kl art ext
C = bekannter verschl isselter Text

C = P xor RCA(IV, Key)

C xor P <=> (P xor RCA(IV, Key)) xor P
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}B'ﬂ Wired Equivalent Privacy Verschlusselung
P = bekannter Kl artext
C = bekannter verschl Gsselter Text
C = P xor RCA(IV, Key)
C xor P <=> (P xor RCA(IV, Key)) xor P
<=> P xor (RCA(1V, Key) xor P)
<=> P xor (P xor RCA(IV, Key))
<=> (P xor P) xor RCA(IV, Key)
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P = bekannter Kl artext

C = bekannter verschl Usselter Text

C = P xor RCA(IV, Key)

C xor P <=> (P xor RCA(IV, Key)) xor P
<=> P xor (RCA(1V, Key) xor P)
<=> P xor (P xor RCA(IV, Key))
<=> (P xor P) xor RCA(IV, Key)
<=> 0 xor RCA(IV, Key)
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}B'ﬂ Wired Equivalent Privacy Verschlusselung

P = bekannter Kl artext

C = bekannter verschl isselter Text

C = P xor RCA(IV, Key)

C xor P <=> (P xor RCA(IV, Key)) xor P
<=> P xor (RC4A(1V, Key) xor P)
<=> P xor (P xor RCA(IV, Key))
<=> (P xor P) xor RCA(IV, Key)
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R Verbesserung der

= Sicherheit

Verschlusselung auf hoherer Ebene
Verbesserungen am Standard IEEE 802.11

IEEE 802.1X
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BR Verbesserung der Sicherheit
I/' Verschlusselung auf hoherer Ebene

= Verschlusselung wird uber ein VPN realisiert
s gebrauchliche Protokolle: PPTP, IPSec
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BR Verbesserung der Sicherheit
}' Verschlusselung auf hoherer Ebene

= Verschlusselung wird uber ein VPN realisiert
s gebrauchliche Protokolle: PPTP, IPSec
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BR Verbesserung der Sicherheit

= Verschlusselung auf hoherer Ebene
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= Verschlusselung auf hoherer Ebene
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BR Verbesserung der Sicherheit

= Verschlusselung auf hoherer Ebene
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BR Verbesserung der Sicherheit
I/' Verbesserungen am Standard IEEE 802.11

Temporary Key Integrity Protocol (TKIP)
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BR Verbesserung der Sicherheit
}' Verbesserungen am Standard IEEE 802.11

Temporary Key Integrity Protocol (TKIP)

= Entwicklung eines neuen Sicherheitsstandard IEEE 802.11i
= pasiert auf IEEE 802.1X

= vielfaltige Authentifizierungsmechanismen

s Benutzername und PalRwort
s Zertifikate
s S|IM-Karte
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BR Verbesserung der Sicherheit
}' Verbesserungen am Standard IEEE 802.11

Temporary Key Integrity Protocol (TKIP)

= Entwicklung eines neuen Sicherheitsstandard IEEE 802.11i
= pasiert auf IEEE 802.1X

= vielfaltige Authentifizierungsmechanismen

s Benutzername und PalRwort
s Zertifikate
s S|IM-Karte

= neuer Verschlusselungsalgorithmus: AES
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BR Verbesserung der Sicherheit
}' Verbesserungen am Standard IEEE 802.11

Temporary Key Integrity Protocol

= Erweiterung des WEP-Standards
= Verlangerung des Schlussels
= zusatzliche Sicherheitsmerkmale auf Paketebene
» Algorithmus fur regelmaldigen Schlusselwechsel
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BR Verbesserung der Sicherheit
I/’ Verbesserungen am Standard IEEE 802.11

IEEE 802.1x
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BR Verbesserung der Sicherheit
I/’ Verbesserungen am Standard IEEE 802.11
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I/B'JZ Fazit

s Sicherheitsmechanismen
= Verstecken der ESSID ist nicht sicher
« MAC Adressen Kontrollisten sind nicht sicher
= WEP Verschlusselung ist nicht sicher
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1/3,} Fazit

s Sicherheitsmechanismen
= Verstecken der ESSID ist nicht sicher
« MAC Adressen Kontrollisten sind nicht sicher
» WEP Verschlusselung ist nicht sicher

= Neue Sicherheitsmechanismen noch nicht vollstandig entwickelt
s |EEE 802.1X ist angreifbar
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I/B.ﬂ Fazit

s Sicherheitsmechanismen
= Verstecken der ESSID ist nicht sicher
« MAC Adressen Kontrollisten sind nicht sicher
» WEP Verschlusselung ist nicht sicher

= Neue Sicherheitsmechanismen noch nicht vollstandig entwickelt
s |EEE 802.1X ist angreifbar

« & Sicherheit z.Zt. nur Gber VPN mittels IPSec gewahrleistet
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